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ArbitraƟon Agreements in Long‐Term Care FaciliƟes: CMS Dismisses Appeal of 
InjuncƟon and Issues New Proposed Rule  

On Friday, June 2, the Centers for Medicare & Medicaid Services (CMS) retreated from 
its appeal of a federal court decision that temporarily blocked CMS’s ban on pre‐dispute 
arbitraƟon agreements in the Long‐Term Care (LTC) seƫng.  

The ban,  announced by CMS  in  fall 2016, was  a major  shiŌ  in  the use of  arbitraƟon 
agreements  in  LTC  faciliƟes.  In essence, aŌer November 28, 2016,  LTC  faciliƟes were 
prohibited from both entering into pre‐dispute agreements for binding arbitraƟon with 
any resident and requiring that a resident sign an arbitraƟon agreement as a condiƟon 
of  admission  to  the  facility.  45  CFR  483.70(n)(1).  For  LTC  faciliƟes  that  wished  to 
conƟnue their parƟcipaƟon  in the Medicare and Medicaid programs, they could enter 
into a binding arbitraƟon agreement only aŌer a dispute arose between the parƟes. 45 
CFR  483.70(n)(2).  In  the  event  that  such  an  agreement was  used,  it was  subject  to 
certain criteria set out by CMS. 45 CFR 483.70(n)(i)‐(vi). 

Shortly  aŌer  CMS  announced  its  Final  Rule,  the  American  Health  Care  AssociaƟon 
(AHCA) sought relief  from  the ban  in a Mississippi  federal court. See American Health 
Care  AssociaƟon,  et  al.,  v.  Burwell,  et  al.,  Case  No.  3:16‐cv‐233  (N.D. Miss.).  AHCA 
advocated that CMS did not have the authority to dictate when parƟes could enter into 
an  arbitraƟon  agreement.  The  court  agreed  and  granted  AHCA’s  request  for  a 
preliminary  injuncƟon.  In  its  lengthy  opinion,  the  court  scruƟnized  CMS’s  cited 
jusƟficaƟon for the ban and the rush to its “immediate” effecƟve date. 

In  response,  CMS  issued  a  memorandum  to  its  surveyors  in  December  2016  that 
suspended  enforcement  of  the  ban  “unƟl  and  unless  the  injuncƟon  is  liŌed.”  See 
C�Äã�ÙÝ  ¥ÊÙ  M��®��Ù�  Ι  M��®��®�  S�Ùò®��Ý,  Long‐Term  Care  (LTC)  RegulaƟon: 
Enforcement of Rule ProhibiƟng Use of Pre‐Dispute Binding ArbitraƟon Agreements  is 
Suspended  so  Long  as  Court  Ordered  InjuncƟon  Remains  in  Effect  (Dec.  9,  2016) 
available here. 

CMS simultaneously appealed the  lower court’s decision to the United States Court of 
Appeals  for  the FiŌh Circuit  (USCA Case No. 17‐60005). The briefing  schedule  for  the 
appeal was  slightly  extended  at  CMS’s  request,  and  instead  of  filing  its  peƟƟoner’s 
appeal brief on June 2, CMS filed a voluntary dismissal without any cited reason. 

Currently,  the  future  of  CMS’s  ban  on  pre‐dispute  arbitraƟon  agreements  looks 
unpromising. CMS  already published  a new proposed  rule  that  intends  to  revise  the 
requirements  for  LTC  faciliƟes’  arbitraƟon  agreements.  See  82  F��.  R�¦.  26649, 
available  here.  The  proposal  enƟrely  removes  the  prohibiƟon  on  pre‐dispute 
agreements;  however,  CMS  is  sƟll  aƩempƟng  to  impose  addiƟonal  requirements 
around  the  contractual process  in  an  effort  to  “support  the  resident’s  right  to make 
informed choices about  important aspects of his or her healthcare.” CMS  is accepƟng 
comments on its revised proposed rule unƟl August 7, 2017. 
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HHS Task Force Report Offers More Than 100 Recommended AcƟons to Address the Unique 
Cybersecurity Challenges Facing the Health Care Industry  

The health care  industry faces an “urgent challenge” to secure and protect  itself against cybersecurity threats as  it 
conƟnues to become more digitally connected, according to the Health Care Industry Cybersecurity Task Force (the 
“Task Force”) in its final report to Congress released in June 2017. In  its “Report on Improving Cybersecurity in the 
Health Care  Industry”  (the “Report”),  the Task Force addresses  the challenges  that make  the health care  industry 
parƟcularly prone  to cyberaƩacks and other  incidents,  including  the “open, sharing culture” required  for effecƟve 
paƟent care, the value of health care data to hackers and other criminals, and the potenƟal threats to paƟent safety 
caused by ransomware and other aƩacks  like  the recent WannaCry outbreak  in  the United Kingdom  in May 2017 
that  can disrupt  and even  shut down paƟent  care. These  challenges  require  soluƟons  specifically  tailored  to  the 
realiƟes of today’s health care industry. The Report provides a comprehensive diagnosis of the state of health care 
cybersecurity,  details  the  specific  risks  that  the  industry  faces,  and  outlines  six  high‐level  imperaƟves,  with 
corresponding proposed recommendaƟons and acƟon items, that “must be achieved to increase security within the 
health care industry.” 

Background 

The Task Force, which was established by Congress as part of the Cybersecurity Act of 2015, reflects a public‐private 
partnership whose membership  is  composed of  leaders  from all  facets of  the health  care  industry,  including  the 
federal government, hospitals,  insurers, paƟent advocates, security companies, pharmaceuƟcal and medical device 
manufacturers, health IT developers and vendors, and laboratories. Report, at 5. Congress directed the Task Force to 
analyze and address the following six issues as part of its work: 

1.  How  other  industries  have  implemented  strategies  and  safeguards  for  addressing  cybersecurity  risks within 
those industries; 

2.  The  challenges  and  barriers  faced  by  non‐government  enƟƟes  in  health  care  in  developing  cybersecurity 
protecƟons; 

3.  The  cybersecurity  challenges  presented  to  ensure  that medical  devices  and  other  soŌware  or  systems  are 
securely connected to electronic health records and networks; 

4.  InformaƟon  that  should  be  disseminated  to  all  industry  stakeholders,  regardless  of  size,  to  improve  their 
preparedness for and response to cybersecurity threats impacƟng the health care industry; 

5.  Establishment of a plan  to allow public and private  informaƟon‐sharing regarding cyber  threats and defensive 
measures; and 

6.  ReporƟng to Congressional commiƩees the Task Force’s findings and recommendaƟons. 

The Report is the product of public meeƟngs, consultaƟons with experts, public responses to blog posts, and internal 
Task Force meeƟngs throughout 2016 and early 2017. 

Unique Cybersecurity Challenges Faced by the Health Care Industry  

In its Report, the Task Force set forth the specific cybersecurity challenge facing the health care industry:  

The  health  care  system  cannot  deliver  effecƟve  and  safe  care  without  deeper  digital 
connecƟvity.  If  the health care system  is connected, but  insecure,  this connecƟvity could 
betray  paƟent  safety,  subjecƟng  them  to  unnecessary  risk  and  forcing  them  to  pay 
unaffordable personal costs. Our naƟon must find a way to prevent our paƟents from being 
forced to choose between connecƟvity and security. 

Id., at 1. PaƟent data collected to  improve medical care and develop new treatments  is highly desirable to private 
and naƟon‐state hackers, employees with criminal or other malicious  intent, and others who may want to commit 
idenƟty  theŌ,  fraud,  or  the  theŌ  of  research  and  proprietary  informaƟon.  The  ever‐increasing  use  of medical 
devices, smart phones, and other products that connect to the Internet and hospital networks as part of paƟent care 
present  special cybersecurity  challenges  to paƟent  safety and care. Further, as  the Report notes,  the health care 
industry “is a mosaic” of health care providers of all shapes and sizes with varying financial and personnel resources, 
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infrastructure, experƟse, and technical capabiliƟes. Id. at 1‐2. According to the Task Force, health care cybersecurity 
is “a key public health concern  that needs  immediate and aggressive aƩenƟon” and  requires an ongoing “public‐
private partnership” to address the challenges and implement the soluƟons required to ensure security and paƟent 
safety. Id. at 2‐4. 

ImperaƟves, RecommendaƟons, and AcƟon Items 

In addiƟon to providing a detailed diagnosis of the current state of cybersecurity within the health care industry, the 
Task Force sets forth six imperaƟves that organize more than 100 recommended acƟons addressed to a wide range 
of industry stakeholders. Id. at 21‐53. The imperaƟves and some of the key recommendaƟons can be summarized as 
follows: 

1.  Define and streamline cybersecurity leadership, governance, and expectaƟons (ImperaƟve 1). This includes the 
creaƟon of a cybersecurity czar role within the U.S. Department of Health and Human Services to coordinate all 
health care cyber acƟviƟes  (RecommendaƟon 1.1). The Task Force also calls  for  the harmonizaƟon of exisƟng 
and future federal and state  laws and regulaƟons related to cybersecurity that govern the health care  industry 
(RecommendaƟon  1.3)  and  urges  Congress  to  change  federal  anƟ‐kickback  laws  so  that  large  health  care 
organizaƟons  can  feel  safe  in  sharing  cybersecurity  resources  and  informaƟon  with  their  partners 
(RecommendaƟon 1.5). Id. at 22‐27. 

2.  Increase medical device and health IT security and resilience (ImperaƟve 2).  The  Task  Force’s 
recommendaƟons  include  securing  legacy medical  devices  and  EHR  applicaƟons  that may  not  have  ongoing 
hardware and soŌware support from the vendors that provided the products (RecommendaƟon 2.1). It also calls 
for increasing the adopƟon and rigor of risk management throughout the lifecycle of medical devices and EHRs 
(from development through end of life recycling or disposal) and across all supply‐chain levels (RecommendaƟon 
2.3). Id. at 28‐34.  

3.  Develop a sizable workforce with the required technical capability to meet the cybersecurity challenges 
unique to the industry (ImperaƟve 3). The Task Force’s  recommendaƟons  include prioriƟzing and  improving 
cybersecurity  leadership roles within health care organizaƟons (RecommendaƟon 3.1) and the development of 
industry models and federal government  incenƟve programs to ensure that small and medium‐size health care 
providers  have  robust,  state‐of‐the‐art  cybersecurity  capabiliƟes  similar  to  larger  organizaƟons 
(RecommendaƟons 3.3 and 3.4). Id. at 35‐39. 

4.  Increase cybersecurity awareness and educaƟon within the health care industry (ImperaƟve 4). The Task Force 
focused  this  secƟon  on  recommendaƟons  designed  to  help  organizaƟons  create  a  holisƟc,  collaboraƟve 
approach to cybersecurity where all members of  the organizaƟon  from top  to boƩom are educated and  treat 
these  issues  with  the  sincerity  and  importance  required.  RecommendaƟons  include  educaƟon  programs 
targeƟng  organizaƟon  execuƟves  and  boards  (RecommendaƟon  4.1),  the  establishment  of  a  cybersecurity 
hygiene  posture  within  the  industry  (RecommendaƟon  4.2),  industry  educaƟon  outreach  and  engagement 
(RecommendaƟon 4.5), and paƟent educaƟon programs (RecommendaƟon 4.6). Id. at 40‐46.  

5.  IdenƟfy and develop beƩer mechanisms against cyberaƩacks and other exposures targeƟng research and 
development and intellectual property (ImperaƟve 5). The  Task  Force  included  recommendaƟons  for 
developing  guidance  on  the  value  of  R&D  and  the  economic  value  if  it  is  lost  (RecommendaƟon  5.1)  and 
engaging in research to develop ways to beƩer protect big data sets (RecommendaƟon 5.2). Id. at 48‐49.  

6.  Improve informaƟon sharing of cyber threats and risks and miƟgaƟons strategies within the health care 
industry (ImperaƟve 6). The Task Force emphasized the importance of informaƟon sharing by public and private 
industry  stakeholders  and  using  a  flexible  approach  to  leverage  the  sharing  iniƟaƟves  currently  in  use. 
RecommendaƟons  include  tailoring  informaƟon  sharing  so  it  can  be  consumed  more  easily  by  smaller 
organizaƟons  that  rely  on  limited  or  part‐Ɵme  security  staff  (RecommendaƟon  6.1),  HHS  collaboraƟon with 
industry  and  informaƟon  sharing  organizaƟons  to  more  effecƟvely  disseminate  and  uƟlize  informaƟon 
(RecommendaƟon  6.2),  and  encouraging  annual  readiness  exercises  by  the  health  care  industry 
(RecommendaƟon 6.3). Id. at 50‐53. 

Further informaƟon about the Report and the Task Force’s work can be found at HHS’s blog, located here.  

https://www.hhs.gov/blog/index.html�
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Issues on the Horizon 

▪  ReconciliaƟon of Ohio’s Biennium State Budget Underway.  

On  June 21,  the Ohio Senate passed a $65.4‐billion budget  for the next two years. The Senate’s budget made 
more  than  150  changes  to  the  version  presented  by  the  House.  Now  the  chambers  have  unƟl  June  30  to 
reconcile  their  respecƟve  versions  and  present  a  final  budget  to Governor  Kasich.  Tucker  Ellis’s Health  Care 
PracƟce  Group  is monitoring  the  status  of  the  budget  negoƟaƟons  and will  report  any  significant  financial 
impacts on health care services.  

▪  AnƟcipated Decision in the Stewart “Apology Statute” Case. 

On April 6, oral arguments were held  in Stewart v. Vivian pending before  the Ohio Supreme Court  (Case No. 
2016‐1013). The Stewart case examines Ohio’s “apology statute” and whether it bars statements of fault, error, 
or  liability  from admission  into evidence when such statements are made during  the course of apologizing or 
commiseraƟng with a paƟent or a paƟent’s family. The Court’s decision  is expected  in the coming weeks. Stay 
tuned for future ediƟons of The Pulse for any breaking developments in this case. 

  

 

This newsleƩer has been prepared by Tucker Ellis LLP for the use of our clients. Although prepared by professionals,  it should not be 
used as a subsƟtute for  legal counseling  in specific situaƟons. Readers should not act upon the  informaƟon contained herein without 
professional guidance. 

© 2017 Tucker Ellis LLP. All rights reserved. 
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